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l. оБщиЕ положЕIIи'I
1.1. ОбIцис cBc/IcIlltrl об образоваr,с.ll ыltlii Ilpol,pa]lrMc I}ыclrtct,o образtlваtlrtrt -
llрограммс ма гис,l,ра,l,ур ы

Образователыtая программа l]ысttlего образоваlrия - программа
магистратуры, рсализуемая ФиItаttсоtзым yI Iиl}срс и,t,еl,оNl Ilo IIaI Iраl]JIсIIиIо

IIо.l(го,говки l0,04.01 Иtl(lорлIациоIIItая бсзоlI acltoc,t,t, (/ta.ltcc - IIрограмN,lа
N,Iагис,гратуры), разраба,r,ыl]ае,[ся и рсitJlизусl,ся в с о(),г l]сl,с,гl] t,l и с осlIоltIIыNlи
IIоJIожеIiиями Фе.цера.ltыrого закоIIа <Об образоваtlrtи tз Россl.rйской q)с.,{сраllии) (o,I,

29,|2.2012 Na 273-ФЗ) и tla oclIol]c (lс]lера'ltыtоl,о l,ocy/lapc,tl]elilIo1,o
образовательпого c,l,alulap,l,a высшIеI,о образоваttия (,rta:rcc - Фl'ОС ВО), y,I,l}epж]tclI

IIриказом Миrrобрllауки России от 01.12,20 lб N9 l5l3 с учс,l,tlм 
,грсбоваttий 

рыttка
Tpy/la.

Программа магисгратуры прсl(с,l,аl]JIяс,l, собой K()MlIJlcKc осIIоl}IIых
харак,герис,гик образоваltия (объем, со/tср)каtIис, IIJIаtIи}]усмыс резуль,t,а,l,ы ),
орl,аItизациоIIIlо-lIелагогических усJlоl]ий, t[lopbr a,l"l,cc,l,aI tи и, ttо,горый tIpe.I(c,l,aIiJlel l

l] l]иле общей харакl,еристики образова,t,сlrы tой rI;lot,paM:lt t,t, учсбlIого IL,laIIa,

каJlеIlдарного учебtlого графика, рабочих lIpol,pa]\{M J(исIIиIIJlиll, lIpol,pa]\,tN,l lIрак,l,ик,
оIlеIIочных средстI], методических N,lаl,сриалов и явJIrIс,l,ся а,l1аtrt,ироваltttой
образователыlой программой /]ля иIIl]аJIиJ(оt] и JIиIt с ограltичсIIIIыNlи
l]озможIIостями здоро l]ья.

Каждый KoMпollcl11, программы маI,исl,ра,гурLt разрабо,гаtt в (lорпле с/(иlIоl,о
.lloKyMeIITa иJIи KoN,tllJIeK,l,a локумсII1,ов. Гlоря,,1ок разрабо,гrtи и у,гвсрiк/tсI lиrl
образователыlых проl,ра]\{м высItIего образоваltия - IIpot,paNlN,l бака.ltавриа,t,а и
IlрограмN{ магисl,ра,гурLt в Фиtlаrlсоl}оNl yl Iи l]срси,гсl,с yc,гatIl(ltlJtctt ФлttIаttсовы:rt

уlIиверситетоN{ IIа octlolle 11орядка орl,аIlизilllии }1 ocylllccl,I]Jlc lttl я образоtза,ге,lIь tt ой
деятельности I1o образоватезtыtым I I ро l,pa]\,I}\IaNI ljысlI]сI,() образоваttия
программам бакалавриата, програN,lмам cI lсllиаJlи,t,ста, lIpoI,paN,lMaM магис,I,ра,l,уры
(приказ МиlIобрrtауки России от 05.04,20l7 Л! З0l). ИIlформаtlия о KoMIIolteIl,t,ax
программы магистратурLI размещеIIа IIа офиtlиа,rIыtом сай,гс Q)иttаIrсоtlого

уIIиl]ерситета в се,ги <Иttr,ерIIе,г)), Ila образова,t,с.llыlом IIop,l,luIc.
1.2. Соцлtальllая роJIь, IleJllr ll заllачl.t llроl,рапrмы }Iаr,исr,ра,l,уры

I_{елыо разрабо,гки програN{I\,tы i\rаI,ис,граl,урLl ,ll]JIяе,l,ся N,lс,го/lиLlсс кос
обеспе.IеtIие реализации ФГОС ВО lIo /lalIllo1!ly I Ial Ipal]JlcIi иIо поllго,гоl]к1,1,
организация и коlIтроль учебrtого проIlссса, обссt lсчиваtоlltаr{ l]осIIи,гаIIис и
качество подготоl]ки обучаtошIихся, IIоJlучаIоII1их ква:tи(lи каI(и Io (магис,l,р) lIo
IIаIIравлеI{иlо подготоI]ки 10.04.0l ИrIформаrlиоtlIIая безоtIасllос,t,ь.

Социалыtая роль программы маl,исl,раl,уры сос,t,ои,r, ll (lормироваIIиLl и

разl]и'гии у студеIггов личIIос,гIlых и t tро(lсссиоIlалыlых качсс,1,I], lIозl]оJlяlоIl(их
обесlrечить требоваtlия ФГОС ВО.

Задачами IIрограм]\{ы N{агистраl,уры яl]JIrIlоl,ся:
- реаJIизаtlия сl,удеIrI,оIIеlrl,рироI]аI IIio1,o llojtxor,(a к lIpollcccy обучсttия,

формироваrlие иIIдивилуаJIыlых траскl,орил"r обучсlIия;
- реализация компе,геIIтllостlIого tIo/lxo/la к lIpolleccy обучсttлtя;
- расширеIIие l]ариативIIости выбора с,l,уllеIrIами .t(ис I llt l IJlиlI l] paN,IIialx

избраtttlой траектории обучеtIия.
1.З. Hall ра влсll ll oc,l,b tIрограммы маI,ис,гра,rуры

Программа магистратуры llo tIaIlpaI]JIeIIиIo Ilо/tl,оl,оl]ки l0.04.0l
ИlrформациоIlIlая безопасttость имсс1, I IaI Ipal]JIcI IIIoc,l,b <Иl ttltормаtlиоt tttая
безопасttость фиttаltсово-крсди,1,IIых opt,ar t изzlt 1ий>l,



2. ХАРАКТЕРИСТИКАПРОГРАММЫМАГИСТРАТУРЫ
Нормативный срок освоения программы магистратуры (очная форма

Обlлления) _ 2 года.
Трудоемкость программы магистратуры составляет 120 зачетных единиц,
Область профессиональной деятельности выпускников, освоивших

программу магистатуры, включает сферы науки, техники и технологии,
охватывающие совокупность проблем, связанных с обеспечением
информационной безопасности и защиты информации.

Объектами профессиональной деятельности выпускников, освоивших
программу магистратуры, являются:

фундаментальные и прикJIадные проблемы информационной безопасности;
объекты информатизации, информационные рес}?сы и информационные

технологии, компьютерные, автоматизированные, телекоммуникационньlе,
информационные и информационно-аналитиtIеские системы;

средства и технологии обеспечения информационной безопасности и защиты
информации;

экспертиза, сертификация и контроль защищенности информации и объектов
информатизации;

методы и средства проектирования, моделированиJI и экспериментальной
отработки систем, средств и технологий обеспечения информационной
безопасности объектов информатизаuии ;

организация и управление информационной безопасностью;
образовательный процесс в области информационной безопасности.
Виды профессиональной деятельности, к которым готовятся выпускники,

освоившие программу магистратуры :

проектная;
научно-исследовательская ;

контрольно-ан€lлитическм деятельность;
педагогическая деятельность;
организационно-управленческая.
Выпускник, освоивший программу магистратуры в соответствии с видами

профессиональной деятельности, на которые ориентирована программа
магистратуры, должен быть готов решать следующие профессиональные задачи:

проектн€ш деятельность:
системный анализ прикладной области, выявление угроз и оценка

уязвимости информационных систем, разработка требований и критериев оценки
информационной безопасности;

обоснование выбора состава, характеристик и функциональных
возможностей систем и средств обеспечения информационной безопасности
объектов защиты на основе российских и международных стандартов;

разработка систем, комплексов, средств и технологий обеспечения
информационной безопасности;

разработка программ и методик, испытаний средств и систем обеспечения
информационной безопасности;

научно-исследовательская деятельность :

анализ фундаментальных и прикладных проблем информационной



безопасности в условиях становления современного информационного общества;

разработка планов и программ проведения научных исследований и
технических разработок, подготовка отдельных заданий для исполнителей;

выполнение научных исследований с применением соответствующих
физических и математических методовl

подготовка по результатам научных исследований отчетов, статей, докладов
на на)п{ных конференциях;

контрольно-аншIитическм деятельность:
аулит информационной безопасности информационньIх систем и объектов

информатизации;
аттестация объектов информатизации по требованиям безопасности

информаuии;
педагогическая деятельность:
выполнение уlебной (преподавательской) и методической работы в

организациях, осуществляющих образовательн}.ю деятельность, по дисциплинам
(модулям) соответствующих профилю подготовки ;

организационно-управленческая деятельность:
организация работы коллектива исполнителей. принятие управленческих

решений, определение порядка выполнения работ;
организация управления информационной безопасностью;
организация работы по созданию или модернизации систем, средств и

технологий обеспечения информационной безопасности в соответствии с
нормативными правовыми актами и нормативными методическими документами
Федера-.,rьной службы безопасности Российской Федерации (далее - ФСБ России),
Федеральной службы по техническому и экспортному контролю Российской
Федерации (далее - ФСТЭК России);

организация и выполнение работ по вводу в эксплуатацию систем и средств
обеспечения информационной безопасности;

разработка проектов организационно-распорядительных документов,
бизнес-планов в сфере профессиональной деятельности, технической и
эксплуатационной документации на системы и средства обеспечения
информационной безопасности.

Программа направлена на подготовку высококвалифицированных кадров в
области информационной безопасности для финансово-кредитных организаций,
имеющих одновременно технические, экономические и правовые знания,
владеющих технологическими и процессуальными навыками дJUI
профессиональной деятельности в организациях финансово-кредитной сферы в

условиях глобальной трансформации финансовых рынков и перехода к
инновационной экономике,

Программа разработана с использованием положений профессионального
стандарта "Менеджер по информационным технологиям" (Приказ Минтрула
России от 1З.l0.2014 N 716н. Зарегистрирован Минюстом России 14.11.2014 N
347 |4).

Отличительной особенностью программы является синергетическаrI связь

финансово-кредитной сферы с информационной безопасностью.
Организация учебного процесса позволяет преломлять теоретические знания

по информационной безопасности в практические умения и владениJl



профессиональными навыками с учетом требований работодателей в области
управления рискобразующим потенциалом организации вкJIючая экономические,
технические, технологические и правовые аспекты крупных компаний и
организаций.

Основными потребителями специапистов на рынке труда по данной
магистерской программе являются структуры, деятельность которых
характеризуется задачами обеспечения информаuионной безопасности финансово-
кредитных организаций любых форм собственности, таких как, банки, страховые
компании, государственные предприятия.

3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ПРОГРАММЫ
МАГИСТРАТУРЫ

В соответствии с ФГОС ВО выпускник, освоивший данную программу
магистратуры, должен обладать следующими компетенциями:

общекульryрными компетенциями:
способностью к абстрактному мышлению, анализу, синтезу (OK-l);
способностью самостоятельно приобретать с помощью информационных

технологий и использовать в практической деятельности новые знания и умения
(ОК-2);

общепрофессиональными компетенциями :

способностью к коммуникации в устной и письменной формах на
государственном и одном из иностранных языков для решения задач
профессиональной деятельности (ОПК- 1 );

способностью к самостоятельному обуtению и применению новых методов
исследования профессиональной деятельности (ОПК-2);

профессиональными компетенциями в соответствии с видами
деятельности, к которым готовятся выпускники, освоившие программу
магистратуры:

проекmная dеяmельносmь :

способностью анализировать направления р€ввитиJI информационных
(телекоммуникационных) технологий, прогнозировать эффективность
функционирования, оценивать затраты и риски, формировать политику
безопасности объектов защиты (Пк-1 );

способностью рtu}рабатывать системы, комплексы, средства и технологии
обеспечения информационной безопасности (ПК-2);

способностью лроводить обоснование состава, характеристик и
функционаlrьных возможностей систем и средств обеспечения информационной
безопасности объектов защиты Еа основе российских и международных стандартов
(ПК-З);

способностью разрабатывать программы и методики испытаний средств и
систем обеспечения информационной безопасности (ПК-4);

научно-uс слеd о ваmельс кая d еяmельно с mь :
способностью анаJIизировать фундаментальные и прикладные проблемы

информационной безопасности в условиях становления современного
информационного общества (ПК-5 );

способностью осуществлять сбор, обработку, анмиз и систематизацию
научно-технической информации по теме исследования, выбор методов и средств



решения задачи, ра:}рабатывать планы и программы проведения Еаучных
исследований и технических раj!работок (ПК-6);

способностью проводить эксперимент€rльные исследования защищенности
объектов с применением соответствующих физических и математических методов,
технических и программных средств обработки результатов эксперимента (ПК-7);

способностью обрабатывать результаты экспериментмьных исследований,
оформлять научно-технические отчеты, обзоры, готовить по результатам
выполненных исследований научные доклады и статьи (ПК-8);

к о н mр о л ьн о - ан алu mu ч ес кая d е яm ел ьн о с m ь :

способностью проводить аудит информачионной безопасности
информачионных систем и объектов информатизации (ПК-9);

способностью проводить аттестацию объектов информатизации по
требованиям безопасности информации (ПК-10);

пеdаzо еuч ес кая d еяm ельно с mь :

способностью проводить занятия по избранным дисциплинам предметной
области данного направления и разрабатывать методические материалы,
используемые в образовательной деятельности (tIK- 1 1);

о р ? анllз ацuо нн о -у пр а вл е нч ес кая d еяmел ь н о с m ь :

способностью организовать выполнение работ, управлять коллективом
исполнителей и принимать управленческие решения (ПК-12);

способностью организовать управление информационной безопасностью
(tIK_13);

способностью организовать работу по созданию или модернизации систем,
средств и технологий обеспечения информационной безопасности в соответствии
с правовыми нормативными актами и нормативными методическими документами
ФСБ России, ФСТЭК России (ПК-14);

способностью организовать выполнение работ по вводу в эксплуатацию
систем и средств обеспечения информачионной безопасности (IIК-15);

способностью разрабатывать проекты организационно-распорядительных
документов, бизнес-планов в сфере профессиональной деятельности, технической
и эксплуатационной документации на системы и средства обеспечения
информационной безопасности (ПК- 16).

Особая роль в построении учебного процесса отводится формированию
следующих дополнительных компетенций направленности программы
магистратуры, связанных с обеспечением информачионной безопасности объектов
информатизации финансово-кредитной сферы в условиях наличия угроз, что
способствует высокой востребованности выпускников Финансового университета
на рынке труда:

способность разрабатывать модели угроз и оценивать возможности внешних
и внутренних нарушителей безопасности автоматизированной системы финансово-
кредитной организации (ЩКН- 1 );

способность классифицировать и оценивать угрозы информационной
безопасности для объекта информатизации предприятий финансово-кредитной
сферы (ЩКН-2);

способность осуществлять меры противодействия нарушениям сетей
безопасности предприятий финансово-кредитной сферы с использованием



различных программных и аппаратных средств защиты и принимать меры защиты
информации при выявлении новых угроз безопасности информации (ДКН-3);

способность формирования политик информационной безопасности
организации предприятий финансово-кредитной сферы, с учетом порядка
аттестации компьютерных систем на предмет их соответствия требованиям по
информачионной безопасности и выработка рекомендаций для принятия решеншI
о повторной аттестации автоматизированной системы или о проведении
дополнительных аттестационных испытаний (ДКН-4),

Общекультурные и общепрофессиона.rrьные компетенчии формируются, в
основном, дисциплинами базовой части образовательной программы.

Вариативная часть образовательной программы формирует, в основном,
профессиональные компетенции и дополнительные компетенции
направленности (установлены Финансовьiм уЕиверситетом совместно с

работодателями) с учетом направленности программы магистратуры.

4. ДОКУМЕНТЫ, ОПРЕДЕЛЯЮIЦИЕ СОДЕРЖАНИЕ И ОРГАНИЗАЦИЮ
ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА

4.|. Календарный учебный график
Календарный уlебный график является приложением к учебному плану, в

котором в виде таблицы условными знаками (по нелелям) отражены виды учебной
деятельности: теоретическое обуrение, практики, промежуточнЕUI аттестация,
научно-исследовательскм работа, государственная итоговая аттестация и периоды
каникул.
4.2. Учебный план по направлению подготовки 10.04.01 Информаuионная
безо пасность

Учебный план по направлению подготовки 10.04.01 Информационная
безопасность разработан в соответствии с ФГОС ВО, требованиями Порядка

разработки и утверждения образовательных программ высшего образования -
программ бакалавриата и программ магистратуры в Финансовом университете и
другими нормативными докумеЕтами,
4.3. Рабочие программы дисциплин

В целях организации и ведения 1^tебного процесса по программе
магистратуры разработаны и утверждены рабочие программы дисциплин в
соответствии с требованиями, определенными в Порядке разработки и
утверждения образовательных программ высшего образования - программ
бакалавриата и программ магистратуры в Финансовом университете и
представлены отдельными документами.

4.4, Программа производственной, в том числе преддипломной, практики
В целях организации и проведения практики разработана и утверждена

программа производственной, в том числе преддипломной, практики в
соответствии с требованиями, определенными в Порядке организации и
утверждения образовательных программ высшего образования - программ
бакалавриата и программ магистратуры в Финансовом университете, в Положении
о практике обучающихся, осваивающих образовательные программы высшего
образования - программы бакалавриата и программы магистратуры в Финансовом
университете согласно Положению о практике обучающихся, осваивающих



образовательные программы высшего образования - программы бакалавриата,
программы специалитета и программы магистратуры (приказ Минобрнауки России
от 27.| 1.2015 Ns 1383 с изменениями, внесенными приказом Минобрнауки России
от |5.|2.201.7 Nэ 1225). Она представлена отдельным документом.
4.5. Программы научЕо-исследовательской работы и научного семинара

В целях организации и проведения научно-исследовательской работы (далее-
НИР) по rrрограмме магистратуры разработана и утверждена программа НИР и
программа нау{ного семинара в соответствии с требованиями, установленными в
Положении о науч}tо-исследовательской работе обучающихся.
4,6. Программа государственной итоговой аттестации

Программа государственной итоговой аттестации представлена программой
государственного экзамена, перечнем компетенций выпускника, подлежащих
оценке в ходе государственного экзамена и требованиями к выгryскным
квалификационным работам в соответствии с требованиями, определенными в
Порядке организации и утверждения образовательных программ высшего
образования - программ бакалавриата и программ магистратуры в Финансовом
университете, в Порядке проведения государственной итоговой аттестации по
программам бакалавриата и программам магистратуры в Финансовом
университете, в Положении о выпускной квалификачионной работе по программе
магистратуры в Финуниверситете.

5. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ МАГИСТРАТУРЫ
5.1. Кадровое обеспечение реализации программы магистратуры

Кадровый потенци€Lп, обеспечивающий реаIIизацию программы
магистратуры, соответствует требованиям к наJIичию и квалификации на)п{но-
педагогических работников, установленным ФГОС ВО по данному направлению
подготовки.

Руководитель образовательной программы - .Щворянкин Сергей
Владимирович, доктор технических наук, профессор, профессор кафедры
<Информационная безопасность)).

Образовательный процесс осуществляется на факультете <ПрикладнЕи
математика и информационные технологии). Выпускающая кафедра
<Информационная безопасность) - завед}.ющий кафедрой Гисин Владимир
Борисович, кандидат физико-математических наук, профессор, профессор
,Щепартамента анализа данных, принятия решений и финансовых технологий
Финансового университета.

Учебно-методическое обеспеченше реализации программы
магистратуры

Программа магистратуры обеспечена учебно-методической документацией
по всем дисциплинам.

В Финансовом университете создан библиотечно-информационньiй
комплекс (даrrее - БИК), который оснащен компьютерной техникой. Локальная
сеть БИК интегрируется в общеуниверситетскую компьютерную сеть с выходом в
интернет, что позволяет студентам обеспечивать возможность самостоятельной
работы с информационными ресурсами on-line в читrulьных запах и медиатеках.

Электронные фонды БИК включают: электронн}.ю библиотеку Финансового
университета, лицензионные полнотекстовые базы данных на русском и



английском языках, лицензионные правовые базы, универсальный фонд CD, DVD
ресурсов, статьи, учебные пособия, монографии. Фонд дополнительной
литературы, помимо учебной, включает справочно-библиографические и
периодические издания,

Фонд отражеЕ в электронном катаJIоге БИК и представлен на
информационно-образовательном портале. Каждый обуrающийся в течение всего
периода об1^lения обеспечен индивидуt}льным неограничен}tым доступом к
электронной библиотеке. .Щоступ к полнотекстовым электронным коллекциям БИК
открыт для пользователей из медиатек с любого компьютера, который входит в
локальн}.ю сеть Финансового университета и имеет выход в Интернет, а также

удЕчIенно, Электронная библиотека и электронная информационно-
образовательная среда обеспечивают одновременный доступ не менее 25Ой

обучающихся по программе. Электронные материалы доступны пользователям
круглосуточно.

5.2. Материально-техпическое обеспечение реализации программы
магпстратуры

Для реаJIизации программы магисlратуры Финансовый университет
располагает материаJIьно-технической базой - специальными помещениями,
представляющими собой учебные аудитории для проведения занятий лекционного
типа, занятий семинарского типа, курсового проектирования (выполнения
курсовых работ), групповых и индивидумьных консультаций, текущего контролll
и промежуточной аттестации, а также помещения для самостоятельной работы и
помещения для хранения и профилактического обслуживания учебного
оборудования. Специальные помещения укомплектованы специ€}лизированной
мебелью и техническими средствами обучения, служащими для представлениJI

1чебной информации большой аудитории.
Для проведения занятий лекционного типа предлагаются наборы

демонстрационного оборудования и учебно-наглядных пособий, обеспечивающие
тематические иллюстрации.

Перечень материаJIьно-технического обеспечения, необходимого для
реализации программ магистратуры, включает в себя лаборатории и
специализированные кабинеты (классы, аулитории), оснащенные лабораторным
оборудованием, в зависимости от степени его сложности.

Помещения для самостоятельной работы обучающихся оснащены
компьютерной техникой с возможностью подключения к сети <Интернет)) и
обеспечением доступа в электронную информаuионно-образовательную среду
организации,

Электронная информационно-образовательная среда обеспечивает доступ к
)^{ебным планам, рабочим программам дисциплин (модулей), программам практик,
электронным 1чебным изданиям и электронным образовательным ресурсам,
ук€ванным в рабочих программах дисциплин, программах практик, формирование
электронного портфолио обучающегося.

Щля реализации программы магистратуры в Финансовом университете
создана кафелра <Информационная безопасность>, Koтoparl оснащена
необходимым материмьно-техниrIеским и учебно-методическим обеспечением
программы магистратуры.



На кафедре имеются наборы демонстрационного оборудования и учебно-
наглядных пособий, обеспечивающих иллюстрации длJI образовательных
программ.

Перечень материaшьно- технического обеспечения необходимого для
обеспечения программы магистратуры включает в себя лабораторию <Технологий
обеспечения информационной безопасности и защищенных информационных
систем), которая оснащена средствами вычислительной техники (компьютерами),
сетевым оборудованием и программно-аппаратными комплексами защиты
информации VipNet HW 1000+IDS, VipNet HW 1000, VipNet HW 100С,

ре.lлизующими меры криптографической защиты и фильтрации сетевого трафика,
обнаружения атак и регистрации сетевых событий.

Университет обеспечен необходимым комплектом лицензионного
программного обеспечения и сертифицированными программными и аппаратными
средствами защиты информачии.

Конкретные требования к матери€шьно-техническоIчry обеспечению
определяются в рабочих программах дисциплин.
5.3. Финансовое обеспечение реализации программы магистратуры

Финансовое обеспечение реализации программы магистратуры
осуществляется в объеме не ниже значений базовых нормативов затрат на оказание
государственных услуг по реализации образовательных программ высшего
образования программ магистратуры и значений корректирующих
коэффициентов к базовым нормативам затрат, определяемых Минобрнауки
России.


